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I1. PROPOSITO GENERAL DE LA UNIDAD DE APRENDIZAJE

Esta materia se imparte en la etapa terminal, es de caricter obligatorio pertenece al area de sistemas de informacién y pretende mostrar al
estudiante de la licenciatura en informatica las bases conceptuales y metodoldgicas para realizar auditorias al 4rea de informatica, a fin dejevaluar
la funcion informatica, y asegurar la integridad de la informacion.

IIIl. COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Realizar una auditoria informética en una organizaciéon mediante una metodologia sustentada en normas y principios reconocidos, para coadyuvar
al funcionamiento 6ptimo del 4rea de informatica propiciando en el alumno su capacidad analitica y el mianejo responsable y honesto de la
informacion.
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IV. EVIDENCIA (S) DE DESEMPENO

Planeacion de una Auditoria Informatica
Elaboracién de Papeles de Trabajo
Informe final

Dictamen




V. DESARROLLO POR UNIDADES

Competencia:

Distinguir los elementos fundamentales de la auditoria informética mediante el estudio de las normas, procedimientos y principios de la
auditoria para su correcta aplicacion en el desarrollo de la misma de una manera ética y responsable.

Contenido

:;Duracic’m 9 horas

Unidad |. Introduccidén a la Auditoria Informatica.

1.1

Conceptos Basicos de auditoria y auditoria Informatica.

Campos de accion del profesional informético en la auditoria.

Perfil del auditor. -

Normas y Procedimientos de Auditoria. _

Principios Eticos en la Auditoria.

Organismos de Auditoria Informatica.

Triangulo CID (Confidencialidad, Integridad, Disponibilidad) de la informacion.

Marco Juridico aplicable (COBIT, Ley Federal de Proteccion de Datos, Ley Federal de Derecho de Autor, etc.).
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V. DESARROLLO POR UNIDADES

%

Competencia:

Analizar las caracteristicas de las dreas a auditar, identificand

o el enfoque de cada una de ellas para una adecuada planeacion del proceso de
auditoria con actitud critica y proactiva. | . ¢

Contenido Duracion 11 horas

Unidad ll. Auditoria Informatica.

2.1 Auditoria Interna y Externa.
2.2 Auditorias en Informatica.
2.2.1 Evaluacion a la funcién informatica.
2.2.2  Evaluacioén del control interno. ;

w 2.2.3 Evaluacién a seguridad informatica. i | e
2.2.3.1  Importancia de la proteccién de datos.”- B Pee
2232  Seguridad fisica.

2.2:33 Seguridad logica.
2.2.4 Evaluacion a los sistemas de informacion en operacion.
2.2.5 Evaluacién al desarrollo de sistemas.
2.2.6 Evaluacion al hardware y software.

2.2.7 Evaluacién a las redes y telecomunicaciones.
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V. DESARROLLO POR UNIDADES

Competencia:

Analizar los elementos de la metodologia de auditoria informética mediante la planeacién de un caso practico con la finalidad de seleccionar
las actividades necesarias para cada una de sus etapas, con un alto grado de compromiso, profesionalismo, disciplina y dedicacién. |

Contenido ' Duracion 20 horas

Unidad lll. Planeacion de la Auditoria Informatica.
3.1 Conceptos de la Metodologia de auditoria.
3.1.1 Planeacion.
3.1.2  Ejecucion.
3.1.3  Dictamen.
3.2 Puntos a considerar en la Planeacion de la auditoria.

3.3 Papeles de Trabajo.
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V.DESARROLLO POR UNIDADES

Competencia.

Evaluar el cumplimiento del area auditada en relacion a los criterios de auditoria previamente establecidos, mediante la

aplicacion de herramientas e instrumentos de recopilacion de informacion, con la finalidad de emitir un dictamen de manera
profesional, independiente y objetiva.

Contenido ) . Duracién 8 horas

Unidad IV. Ejecucion y dictamen de la Auditoria.

4.1 Ejecucion de la auditoria,
4.1.1 Inicio.
4.1.2  Desarrollo. e
4.1.3 Cierre.

4.2  Informe y dictamen final de Auditoria.

4.3 Seguimiento a las observaciones.




VI. ESTRUCTURA DE LAS PRACTICAS

No. de
_practica

Competencia (s)

Descripcion

Material de Apoyo

Duracion

Distinguir los elementos fundamentales de
la auditoria informatica mediante el estudio
de las normas, procedimientos y principios
de la auditoria para su correcta aplicacion

en el desarrollo de la misma de una manera

ética y responsable.

I . . il %
Realizar una investigacion que le

permita al alumno obtener informacién
sobre cdmo se lleva a cabo una

auditoria real y ser capaz de redactar un
reporte con los elementos indicados por
el profesor. :

o,

-Internet
-Material bibliografico
-Apuntes de la materia

4 horas

Distinguir los elementos fundamentales de
la auditoria informatica mediante el estudio
de las normas, procedimientos y principios
de la auditoria para su correcta aplicacion
en el desarrollo de la misma de una manera
ética y responsable.

El alumno elaborard un mapa

conceptual o mental referente al

triangulo CID donde muestre su
relacién e impacto en las .
organizaciones.

-Computadora
-Internet

-Material bibliografico
-Apuntes de materia

2 horas = _ .

Distinguir los elementos fundamentales de -

la auditoria informatica mediante el estudio
de las normas, procedimientos y principios
de la auditoria para su correcta aplicacion
en el desarrollo de la misma de una manera
ética y responsable.

Los alumnos se integraran en equipos
de trabajo y estableceran sus propias
normas de equipo auditor. Asimismo
estableceran su propio codigo de ética.

-Internet
-Material bibliografico
-Apuntes de clase

4 horas

Distinguir los elementos fundamentales de
la auditoria informética mediante el estudio
de las normas, procedimientos y principios
de la auditoria para su correcta aplicacién
en el desarrollo de la misma de una manera
ética y responsable.

El alumno elaborard un ensayo sobre la
relacion de la auditoria y la legislacion
aplicable, cuales son esas leyes, porqué
son importantes, su fecha de aprobacién
etc. Lo anterior aplicando los principios
de la APA para la elaboracion de
ensayos.

-Computadora
-Internet

-Material bibliografico
-Apuntes de clase

3 horas




Analizar los clementos de la metodologia
de auditoria informatica mediante la
planeacion de un caso préctico con la
finalidad de seleccionar las actividades
necesarias para cada una de sus etapas, con
un alto grado de compromiso,
profesionalismo, disciplina y dedicacion.

Llevar a cabo la planeacién de un
ejercicio de auditoria en una empresa y
elaborar un informe para exponer en
clase. ‘

-Cuestionarios
-Entrevistas

- Material bibliografico
-Apuntes de clase

®

8 horas

Evaluar el cumplimiento del area auditada
en relacién a los criterios de-auditeria-
previamente establecidos, mediante la
aplicacion de herramientas e instrumentos
de recopilacién de informacion, con la
finalidad de emitir un dictamen de maneéra
profesional, independiente y objetiva. *

Aplicar en equipos una auditoria a un
departamento ¢« informética-de la
localidad, donde apliquen los
conocimientos adquiridos durante el
semestre. El equipo entregard un »
informe de su auditoria por escrito y
realizard una presentacion al grupo de
“manera profesional: - :

-Internet

+ - Metodologia de

investigacion
- Material bibliografico

-Apunfés de las clases
e

6 horas




VIi. METODOLOGIA DE TRABAJO

e Exposicion del maestro.

» Investigacion y Analisis de temas asignados por parte del profesor.
e Elaboracion de ensayos.

e Exposiciones de los alumnos en forma individual y en equipo.

e Integrar grupos de trabajo para la realizacion del proyecto final.

e Elaboracion de Auditorias en diferentes areas.

Viil. CRITERIOS DE EVALUACION

Para calificacion final:

s Examenes 30%
o Exposicion e investigaciones 30%
e Participacion en clase 10%

e Proyecto Final 30 %
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